Anleitung zur Einrichtung einer Zwei-Faktor-
Authentifizierung (2FA)

Die Einrichtung wird am Beispiel von Cisco AnyConnect gezeigt:
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Es gibt vier Authentifizierungsmethoden, die im folgenden beschrieben werden. Sie kdnnen mehrere Methoden verwenden und diese auch nachtraglich
anpassen.

1. Verwendung einer Authentifizierungs-App am Beispiel der Microsoft Authenticator-App:
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n von Telefoniberprafung zu lhrem Kennwort. Videa zum Absichern Ihres Kontos anzeiger

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Einrichten Konfigurieren Sie die mobs
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Mabile App konfigurieren
Fihren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren.

1. Installieren Sie die Microsoft Authenticator-App fir Windows Phone, Android oder iOS.
2. Fagen Sie in der App ein Konto hinzu, und wahlen Sie "Geschéfts, Schul- oder Unikonto™ aus.

3. Scannen Sie das nachfolgende Bild.

Wenn Sie das Bild nicht scannen kénnen, geben Sie die nachfolgenden Informationen in Ihrer App ein.
Code:

URL: https://mobileappcommunicator.auth.microsoft.com/activate; - NEU

Wenn in der App ein sechsstelliger Code angezeigt wird, wahlen Sie "Weiter" aus.
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Zusétzliche Sicherheitstiberpriifung

Sichern Sie Ihr Konto durch Hinzufugen von Telefondberpridfung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Mobile App

‘Wie méchten Sie die mobile App

QO Benachrichtigungen zur Uberprifung empf:

@  prisfeode verwenden

Um diese Uberprifungsmethoden zu verwenden, missen Sie die Microsoft Authenticator-App sinrichten.

Einrichten Die mobile App wurde fir Benachric und Prifeodes k
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Sichern Sie Ihr Konto durch Hinzuflgen von Telefoniberprifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anz

Schritt 2: Geben Sie den Priifcode aus der mobilen App ein

Geben Sie den in der App angezeigten Prifcode ein
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Zusatzliche Sicherheitstber
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Sichern Sie Ihr Konto durch Hinzufigen von Telefoniberpriifung zu Ihrem Kennwort. Video zum Absichern lhres Kontos anzeigen

Schritt 3: Fiir den Fall, dass Sie den Zugriff auf Ihre mobile App verlieren

Deutschland (+49) [v] 15 %

Ihre Telefonnummern werden nur zur Sicherheitsiberprifung verwendet. Es fallen StandardgebGhren fir Gesprache und SMS an.
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2. Authentifizierungsmethode Code per SMS:
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Zusatzliche Sicherheitstiberprifung

Sichern Sie Ihr Konta durch Hinzufiigen von Telefontberprifung zu lhrem Kennwort. Video zum Absichern lhres Kantos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?
Authentifizierungstelefon [v]

Ihr Land/lhre Region auswahlen [V |

—Methode

O Code per SMS an mich senden

®  Ruckruf

Ihre Telefonnummern werden nur zur Sicherheitsiiberprifung verwendet. Es fallen Standardgebiihren fiir Gespréche und SMS an.
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Sichern Sie Ihr Konto durch Hinzufigen von Telefoniberprifung zu lhrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Authentifizierungstelafon [v]
Deutschland (+49) [¥] [151 x|
Methode

Code per SMS an mich senden

Ihre Telefonnummern werden nur zur Sicherheitsiberprifung verwendet. Es fallen Standardgebihren fiir Gesprache und SMS an.
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Sichern Sie Ihr Konto durch Hinzufdgen von Telefoniberprafung zu lhrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 2: Wir haben eine Textnachricht an die Telefonnummer +49 151" LEEEd gesendet
Wenn Sie den Priffcode erhalten haben, geben Sie ihn hier ein

1404675
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Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniiberprifung zu lhrem Kennwert. Video zum Absichern Ihres Kontos anzeigen

Schritt 2: Wir haben eine Textnachricht an die Telefonnummer +49 151¢ =4 gesendet

Uberprifung erfolgreich
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3. Nur fir Bedienstete (nur MA und PROF)
Verwendung eines Sicherheitsschlussels (YubiKey). Sollten Sie dies wiinschen, so kdnnen Sie diesen Uber unser Kundenportal beantragen.

4. Studierende und Lehrbeauftragte kdnnen einen Sicherheitsschliissel (YubiKey) ebenfalls nutzen, missen diesen aber selbst beschaffen.
5. Nur fir Bedienstete (nur MA und PROF)
Die geschéftliche Telefonnummer kann als zweiter Faktor eingetragen werden und man erhalt den zweiten Faktor tiber einen Telefonanruf.

Im Homeoffice wird dann allerdings eine Weiterleitung der Telefonanrufe auf die private Nummer benétigt. Bei der Nutzung von Telefonie tber
MS Teams ist die Einrichtung der geschéaftlichen Telefonnummer nicht sinnvoll, da fiir Teams zukunftig ebenfalls ein zweiter Faktor bendétigt wird.

Nach der Sicherheitsiiberpriifung erfolgt die eigentliche Verifizierung fur die Anwendung (am Beispiel Code per SMS):


https://tickets.reutlingen-university.de/kix/customer.pl?Action=CustomerTicketMessage;DefaultSet=3
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[ smsan +xx 00000
Q‘g Anrufen unter +XX X000
Weitere Informationen
sind Ihre Uberpriifungsmethoden aktuell? Uberprifen sie
unter https://aka.ms/mfasetup
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Code eingeben

= Wir haben unter +XX XXOOOO0OOX 5 eine SMS
an lhr Telefon gesendet. Geben Sie den Code
ein, um sich anzumelden.
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Treten Probleme auf? Auf anders Weise anmelden

Weitere Informationen

Uberpriifen
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Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

' Diese Meldung nicht mehr anzeigen
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