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1. Ubersicht

1.1 Einleitung

In dieser Beschreibung sollen die Nutzung des zentralen Datenspeichers und die
Funktionen des UserServ erklart werden.

Grafik 1.1

1.2  Serverbeschreibung

1.2.1 NasDat

Der NasDat ist der Server, tber den der Zugriff auf den zentralen Datenspeicher erfolgt.
Aus Sicherheitsgrinden existieren auf dem NasDat keine aktiven Logins, so dass man
sich an diesem nicht direkt anmelden kann.

Der Zugriff auf die Daten ist nur Gber das Netzwerk mdglich. In der Regel wird dazu das
Netzwerkprotokoll Samba verwendet. In Abschnitt 2 wird beschrieben, wie auf den
zentralen Datenspeicher zugegriffen werden kann.
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Technische Daten

Servertyp: Sun Fire E4900

Prozessoren: 2 x 4 x UltraSPARC-IV (Dual-Core), 1200 MHz
HSP: 2x32GB

Festplatten: 3 x 73 GB (intern)

512 GB (extern Uber SAN)

1.2.2 UserServ

Der UserServ stellt Funktionen fur die Benutzer zur Verfigung. Priméar dient er als
Webserver fur personliche Webseiten, d.h. jeder Professor, Mitarbeiter und Student kann
auf dem UserServ seine eigene personliche Webseite im Internet publizieren. Fur das
Publizieren wird ein Apache Web-Server und PHP eingesetzt. Aul3erdem kann eine zur
Verfligung gestellte MySQL-Datenbank genutzt werden. Des weiteren erfolgt Gber den
UserServ das Einrichten der eigenen Web-Verzeichnisse auf dem zentralen
Datenspeicher. Damit der Webserver die Webseiten auch publizieren kann, muss er
Zugriff auf die Web-Verzeichnisse haben. Da Uber Samba keine Zugriffsrechte fur
Verzeichnisse und Dateien auf dem zentralen Datenspeicher gedndert werden kénnen,
muss dies auch Uber den UserServ erfolgen.

Der Zugriff und die Nutzung des UserServ wird in Abschnitt 3 erlautert.

Technische Daten

Servertyp: Sun Enterprise 250
Prozessoren: 2 x UltraSPARC-II, 400 MHz
HSP: 640 MB

Festplatten: 2 x 73 GB (intern)

512 GB (virtuell iber NFS)
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2. Nutzung des zentralen Datenspeicher mittels SAMB A

2.1 Einleitung

Mit Hilfe des zentralen Datenspeichers sind die eigenen Daten Uberall im Intranet
verfugbar. Der Zugriff von MS Windows-Clients auf den zentralen Datenspeicher erfolgt
mit Hilfe des SMB-Protokolls. Serverseitig, d.h. auf den NasDat, wird das SMB-Protokoll
durch SAMBA zur Verfiigung gestellt. Somit ist ein komfortabler Datenaustausch zwischen
MS Windows-Clients und UNIX-Servern moglich.

Aus Sicherheitsgrinden kann nur innerhalb des Intranetzes auf den zentralen
Datenspeicher zugegriffen werden.

Nachfolgende Grafik veranschaulicht den Zugriff, von einem MS Windows-Client auf den
zentralen Datenspeicher mittels Samba.

Grafik 2.1
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2.2 Verbindung zum zentralen Datenspeicher herstell en

Damit man von einem MS Windows-Client auf den zentralen Datenspeicher zugreifen
kann, muss mit diesem ein Netzlaufwerk verbunden werden. Nachdem das Netzlaufwerk
erfolgreich verbunden wurde, erscheint im Explorer ein neuer Laufwerksbuchstabe. Dazu
mussen folgende Schritte durchgefuihrt werden.

Explorer starten.

Grafik 2.2

Durch Auswahl von [Extras] [Netzlaufwerk verbinden...]  (Grafik 2.2), erscheint ein
Fenster (Grafik 2.3), um eine Netzlaufwerk zu verbinden.

Grafik 2.3

Es mussen folgende Parameter eingegeben werden. Ein freier Laufwerksbuchstabe, mit
dem das Netzlaufwerk verbunden werden soll und der Ordner, d.h. der Netzwerkpfad des
Netzlaufwerkes.

Rechenzentrum Daten+Web-Dienste.pdf Seite 5(15)



Hochschule Reutlingen Benutzerverwaltung / E_Mall Rechenzentrum

PR Q-
] Benutzerdaten und Zentraler Datenspeicher \ jﬂ %&

Reutlingen University 10.10.2006

In der Grafik 2.3 sind dies:

Laufwerk: N:
Ordner: \\nasdat\musterma

~-musterma“ muss durch den personlichen Benutzername, wie er auch bei der Email
verwendet wird, ersetzt werden.

Dai. d. R. der Benutzername und das Passwort auf dem NasDat und dem Client
unterschiedlich ist, muss der Benutzername und das Passwort vom NasDat explizit
angegeben werden. Dazu im Text ,Verbindung unter anderem Benutzernamen herstellen
auf [anderem Benutzernamen] auswahlen. Es erscheint ein Eingabefenster wie in der
Grafik 2.4 gezeigt.

Grafik 2.4
Folgende Parameter sind einzugeben:

Benutzername: .Ihr personlicher Benutzername, wie bei der Email
Kennwort: .Ihr personlicher Kennwort, wie bei der Email*

Die Eingabe mit OK bestatigen

Im Fenster ,Netzlaufwerk verbinden® auf [Fertig stellen] klicken.

Rechenzentrum Daten+Web-Dienste.pdf Seite 6(15)



Hochschule Reutlingen

118

Reutlingen University

Benutzerverwaltung / E-Mail

Benutzerdaten und Zentraler Datenspeicher

Rechenzentrum

R,

10.10.2006

Grafik 2.5

Fur das neue Netzlaufwerk N:\ erscheint ein neues Fenster. Ebenso steht fiir dieses im
Explorer nun auch ein Laufwerksbuchstabe zur Verfiigung.

Auf dem Netzlaufwerk kdnnen jetzt neue Verzeichnisse und Dateien angelegt, bearbeitet
und geldscht werden. Die Grafik 2.5 zeigt das Verzeichnis ,Praktikum® und die Datei
~>emestertermine.doc”, welche angelegt wurden.

Aus Sicherheitsgrinden werden die Zugriffsrechte beim Anlegen von Verzeichnisse und
Dateien so gesetzt, dass nur der Eigentimer darauf Zugriff hat. Wenn diese Zugriffsrechte
geandert werden sollen, muss dies, wie im Kapitel 3 beschrieben, Gber den UserServ

erfolgen.
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2.3 Verbindung zum zentralen Datenspeicher trennen

Um die Verbindung zum zentralen Datenspeicher wieder zu trennen, ist wie folgt
vorzugehen.

Grafik 2.6
Explorer starten.

Durch Auswahl von [Extras] [Netzlaufwerk trennen...]  (Grafik 2.6) erscheint ein Fenster
(Grafik 2.6), um ein Netzlaufwerk zu trennen.

Grafik 2.7

Im Fenster ,Verbindung zu Netzlaufwerken trennen® das gewunschte Netzlaufwerk durch
anklicken auswahlen. Uber [Ok] das Trennen bestatigen. Nachdem das Netzlaufwerk
getrennt wurde, wird im Explorer auch der Laufwerksbuchstabe nicht mehr angezeigt.
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3. Nutzung der Funktionen des UserServ

3.1 Einleitung

Wie bereits oben in der Ubersicht beschrieben, dient der UserServ u. a. als Webserver fiir
personliche Webseiten der Benutzer der Hochschule Reutlingen.

Wie bereits im Kapitel 2 erwahnt, werden die Zugriffsrechte von neu erstellten
Verzeichnissen und Dateien so gesetzt, dass nur der Eigentimer auf diese einen Zugriff
hat. Damit der Werbserver auf die Verzeichnisse und Dateien der persénlichen Webseiten
zugreifen kann, missen deren Zugriffsrechte auf dem zentralen Datenspeicher
entsprechend geandert werden. Kapitel 3.3.4 beschreibt, wie Zugriffsrechte fur Webseiten
richtig gesetzt werden.

Nachfolgende Grafik 3.1 zeigt den Zugriff auf den UserServ von einem MS-Windows
Client aus. AuRerdem wird der Zugriff des UserServ auf die Daten des zentralen
Datenspeichers, mittels NFS, dargestellt. NFS ist ein Netzwerkprotokoll, welches Unix-
Servern den Zugriff GUber das Netzwerk auf Daten anderer Server ermoglicht.

Grafik 3.1
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3.2  SSH-Verbindung zum UserServ

Aus Sicherheitsgrinden ist der Zugriff auf den UserServ nur mit SSH und nicht mit telnet
maoglich. Einen frei verfigbaren SSH-Client kann unter

ftp://ftp.cert.dfn.de/pub/tools/net/ssh/SSHSecureShellClient-3.2.9.exe

herunter geladen werden.

Nach der Installation kann dann mit Hilfe des SSH-Clients wie folgt eine Verbindung zum
UserServ aufgebaut werden.

3.2.1 SSH-Verbindung zum UserServ herstellen
Die folgenden Punkte beschreiben den Aufbau einer SSH-Verbindung zum UserServ.

Grafik 3.2

SSH-Client starten

Uber [Quick Connect] erhalt man ein Eingabefenster fir die Definition der

Verbindungsdaten.
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Grafik 3.3

Im Fenster ,Connect to Remote Host" (Grafik 3.3), missen folgende Parameter

eingegeben werden:

Host Name:
User Name:

UserServ

.Benutzername®, hier beispielsweise musterma

Uber [Connect] werden die Eingaben ibernommen und die Verbindung herstellen.

Grafik 3.4

Bevor der Zugriff auf dem UserServ moglich ist, muss noch das personliche Passwort, wie
beim Mailsystem, eingeben und mit [OK] bestatigen werden.
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Grafik 3.5

Nach erfolgreicher Anmeldung erscheint das Eingabeprompt $ (Grafik 3.5).
Es kénnen nun die gewiinschten Tatigkeiten, wie z.B. das Andern der Zugriffsrechte,
durchgeftihrt werden.

3.2.2 SSH-Verbindung zum UserServ beenden

Sobald die SSH-Verbindung zum UserServ nicht mehr bendtigt wird, sollte diese beendet
werden. Wie nachfolgend beschrieben, kann man die SSH-Verbindung beenden.

Das Unix-Kommando
exit
eingeben.

Zum Schluss das Fenster des SSH-Client schliel3en.

3.3 Private Webseiten

Der UserServ bietet die Moglichkeit, eigene private Webseiten, welche im Zusammenhang
mit der eigenen Arbeit, bzw. Studium, stehen, zu publizieren. I. d. R. werden die
Webseiten auf dem eigenen PC erstellt und anschlie3end auf dem zentralen
Datenspeicher abgelegt.
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3.3.1 Private Web-Verzeichnisse anlegen

Damit Uber den UserServ private Webseiten publiziert werden kdnnen, muss im
Benutzerverzeichnis ein Unterverzeichnis htdocs existieren. Da fur die korrekte Funktion
des Webservers noch weitere Unterverzeichnisse angelegt und die entsprechenden
Zugriffsrechte gesetzt sein mussen, gibt es ein Kommando, mit dem das Einrichten
automatisch erfolgt. Dazu muss wie folgt vorgegangen werden.

SSH-Verbindung, wie unter 3.2.1 beschrieben, herstellen.

Grafik 3.6

Zum Anlegen der bendtigten Unterverzeichnisse und setzen der Zugriffsrechte
nachfolgendes Unix-Kommando aufrufen.

letc/www/mkwwwdirs

Beim Anlegen der Verzeichnisse mit den bendétigten Zugriffsrechten, wird gleichzeitig eine
Webseite generiert, damit die Funktion, wie unter Kapitel 3.3.2 beschrieben getestet
werden kann.

3.3.2 Private Webseiten testen
Die korrekte Funktion der privaten Webseiten kann wie folgt getestet werden.

Einen Web-Browser, z.B. MS Internet Explorer oder Firefox, starten
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Grafik 3.7

Nachfolgende URL eingeben, dabei musterma durch den eigenen Loginnamen, wie er
auch fur das Emailsystem verwendet wird, ersetzen.

/luserserv.hochschule-reutlingen.de/~musterma
Es wird zunachst die folgende Standardseite angezeigt

Nun koénnen, wie unter 3.3.3 beschrieben, die eigene Webseiten erstellt werden.

3.3.3 Private Webseiten erstellen

Die Webseiten werden normaler weise nicht auf dem UserServ erstellt, sondern auf einem
anderen Rechner, wie z.B. einen PC, auf dem ein HTML-Editor installiert ist. Die
Webseiten, bzw. die Dateien, kdnnen tUber Samba in das Verzeichnis htdocs , auf dem
zentralen Datenspeicher, kopiert werden. Durch die NFS-Verbindung zwischen dem
UserServ und dem NasDat, stehen die Dateien, nach dem Kopieren, dem UserServ sofort
zur Verfigung.

Normalerweise verfiigen die kopierten Dateien der Webseiten nicht tber die fir den
Webserver notwendigen Zugriffsrechte. Deshalb sind diese, wie nachfolgend beschrieben,
richtig zustellen.

Rechenzentrum Daten+Web-Dienste.pdf Seite 14(15)



Hochschule Reutlingen

I
E

Reutlingen University

Benutzerverwaltung / E-Mail

Benutzerdaten und Zentraler Datenspeicher

Rechenzentrum

R,

10.10.2006

3.3.4 Zugriffsrechte der privaten Webseiten richtigstellen

Grafik 3.8

Damit sichergestellt ist, dass die Zugriffsrechte auf die Webseiten korrekt gesetzt sind,
sollte nach dem kopieren auf dem UserServ noch folgendes Kommando ausgefiihrt

werden.

/etc/www/setze_rechte

Jetzt kbnnen die Webseiten, wie bereits unter 3.3.2 beschrieben, erneut getestet werden.
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