Setting up two-factor authentification (2FA)

The process will be shown using Cisco AnyConnect as an example:
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There are four authentication methods, which are described below. You can use more than one method, and you can also adjust these after the initial set-
up.

You can choose to use an Authentifizierungs-App (authenticator app), for example the Microsoft Authenticator App:
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Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniberprifung zu Ihrem Kennwort. Video zum Absichern Ihres Kantos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?
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Click "Konfigurieren Sie die mobile App" (configure the mobile app) and install the Microsoft authenticator app.

Add an account in the app, and select "Business, school or uni account".


https://wiki.reutlingen-university.de/pages/viewpage.action?pageId=116228179

Scan the QR code or enter the code shown on your computer. Follow the instructions in the app.

Mobile App konfigurieren
Fiihren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren.

1. Installieren Sie die Microsoft Authenticator-App fiir Windows Phone, Android oder iOS.
2. Fagen Sie in der App ein Konto hinzu, und wahlen Sie "Geschéfts, Schul- oder Unikonto® aus.

3. Scannen Sie das nachfolgende Bild.

Wenn Sie das Bild nicht scannen kénnen, geben Sie die nachfolgenden Informationen in Ihrer App ein.
Code:

URL: https://mobileappcommunicator.auth.microsoft.com/activate/ - NEU

Wenn in der App ein sechsstelliger Code angezeigt wird, wahlen Sie "Weiter" aus.

Select "Prifcode verwenden" (use verification code) and click "Weiter" (continue)
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Zusétzliche Sicherheitstiberprifung

Sichern Sie Ihr Konto durch Hinzufigen von TelefonGberprifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?
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Einrichten Die mobile App wurde fiir Benachrichtigungen und Prafcodes konfiguriert.
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Enter the code in the box provided.
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Sichern Sie Ihr Kento durch Hinzufigen von Telefoniberprifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 2: Geben Sie den Priifcode aus der mobilen App ein
Geben Sie den in der App angezeigten Prifcode ein
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Enter your telephone number, in case you lose access to the app.
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Sichern Sie lhr Konto durch Hinzufiigen von Telefonliberprifung zu Ihrem Kennwort. Video zum Absichern |hres Kontos anzeigen

Schritt 3: Fiir den Fall, dass Sie den Zugriff auf Ilhre mobile App verlieren
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2. Authentication method Code per SMS/Ruckruf (receive the code via SMS or via telephone call):



Enter your telephone number in the box, selecting the correct area code for your telephone number. Select either Ruckruf (return call) or Code
per SMS an mich senden (send the code as SMS)
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Sichern Sie lhr Konto durch Hinzufiigen von Telefontberprifung zu lhrem Kennwort. Video zum Absichern lhres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?
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Ihre Telefonnummern werden nur zur Sicherheitsiiberprifung verwendet. Es fallen Standardgebiihren fir Gesprache und SMS an.
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Zusétzliche Sicherheitstiberprifung

Sichern Sie lhr Konto durch Hinzufligen von Telefoniberprifung zu lhrem Kennwort. Video zum Absichern |hres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Authentifizierungstelefon El
Deutschland (+49) [¥] 51 mm— x|
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® Code per SMS an mich senden

O Rickruf

Ihre Telefonnummern werden nur zur Sicherheitsiiberprifung verwendet. Es fallen Standardgebiihren fir Gesprache und SMS an.
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Enter the code that you receive in the box provided.
= O X
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Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniberprifung zu lhrem Kennwort. Video zum Absichern [hres Kontos anzeigen

Schritt 2: Wir haben eine Textnachricht an die Telefonnummer +49 151" LESE] gesendet
Wenn Sie den Priifcode erhalten haben, geben Sie ihn hier ein
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lberpriifung

Zusatzliche Sicherheits

Sichern Sie lhr Konto durch Hinzufligen von Telefoniiberprifung zu lhrem Kennwort. Video zum Absichern |hres Kontos anzeigen

Schritt 2: Wir haben eine Textnachricht an die Telefonnummer +49 15184 | &84 gesendet

Uberpriifung erfolgreich!
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3. Authentication method Sicherheitsschlussels (YubiKey) (token, security key).
For university staff only (employees and professors). If you wish to use this method, please apply using the form in the customer portal.

Students and teaching staff (Lehrbeauftragte) can use this option if they provide their own security key.


https://tickets.reutlingen-university.de/kix/customer.pl?Action=CustomerTicketMessage;DefaultSet=3

4. Authentication method geschéftliche Telefonnummer (work phone numer).
For university staff only (employees and professors).

You can choose to receive a telephone call to your work phone as the second factor.

If you are working from home, however, this requires setting up your work phone calls to be redirected to your private number. If you use the
telephone service over MS teams, this option does not make sense, as 2FA will soon be required for MS Teams.

After the security check, you can confirm your identity. Here is an example (using the SMS code):

Select "SMS an...":
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Uberpriifen Ihrer Identitat

I_V__I SMS an +XK X000

Qg Anrufen unter +XX X300

Weitere Informationen

sind Ihre Uberpriifungsmethoden aktuell? Uberprifen sie
unter https://aka.ms/mfasetup

Abbrechen
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Enter the code and click "Uberpriifen" to check the code's validity:
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ein, um sich anzumelden.
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Select whether you want to remain logged in:
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